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Resumen

La temprana obtencién de requisitos en un
proceso de desarrollo de software permite mejorar
la calidad del producto. Aunque existen muchos
métodos para elicitar requisitos, pocos de ellos
son especificos para elicitar requisitos de
seguridad. En este articulo se describe un método,
M-BPSec, que permite elicitar los requisitos de
seguridad que han sido incorporados en la
descripcion de un proceso de negocio. M-BPSec
estd compuesto de etapas, trabajadores,
herramientas y artefactos que, aplicados de
manera coordinada, permiten especificar un
proceso de negocio, incorporarle requisitos de
seguridad y obtener clases de analisis y casos de
uso a partir de dicha especificacion.
Adicionalmente presentamos un caso de estudio
que permite mostrar la forma en que M-BPSec es
aplicado.

1. Introduccién

La elicitacion de requisitos es la actividad que se
considera como el primer paso en un proceso de
ingenieria de requisitos. Debido a que existen
muchas técnicas disponibles para elicitar
requisitos, es necesario contar con un método que
sirva de guia para su aplicacion, teniendo en
cuenta que, cada método tiene fortalezas y
debilidades y que ademas esta orientado hacia un
dominio especifico [10].

En el caso especifico de los métodos para la
elicitacion de requisitos de seguridad, éstos son
escasos. Adicionalmente, las organizaciones no
tratan de manera especifica la elicitacion de
requisitos de seguridad. Este tipo de requisito se
considera como cualquier otro requisito y es

incluido en los métodos tradicionales de
elicitacion [8].

Por su parte, los procesos de negocio ya no sélo se
consideran importantes para el desempefio y la
competitividad de la empresa, sino que ademas
constituyen un punto de partida para un proceso
de construcciéon de software ya que son una
importante fuente de requisitos.

El escenario en que se desenvuelven las
organizaciones hoy en dia, se caracteriza por un
incremento de los participantes y el uso intensivo
de tecnologias de informacién y comunicaciones.
Esto ha permitido que las organizaciones puedan
crecer y abarcar nuevos mercados. Como
contrapartida su vulnerabilidad también se ha
incrementado.

Aungue la importancia de la seguridad en
procesos de negocio es ampliamente aceptada,
hasta ahora, la perspectiva de los expertos del
negocio en relacion con la seguridad, habia sido
escasamente tratada. En trabajos previos hemos
propuesto una extension, BPSec-Profile, que
permite incorporar requisitos de seguridad en el
Diagrama de Actividad de UML 2.0 (UML 2.0-
AD) y en el Diagrama de Procesos de Negocio de
BPMN (BPMN-BPD). Usando esta extension es
posible describir un Proceso de Negocio Seguro
(SBP, Secure Business Process) [14, 15].

En este trabajo, describiremos un método
mediante el cual es posible elicitar requisitos de
seguridad desde una especificacion de un proceso
de negocio seguro. Para ello hemos organizado
este articulo de la siguiente forma: en la Seccion 2
presentaremos un resumen de nuestra propuesta,
en la Seccion 3 abordaremos los trabajos
relacionados, en la Seccion 4 describiremos el
método M-BPSec, en la Seccién 5 mostraremos
un caso de estudio y finalmente, en la Seccién 6,
presentaremos nuestras conclusiones.



2. Nuestra propuesta

Nuestra propuesta es un método para elicitar
requisitos de seguridad que seran capturados junto
con la especificacion de un proceso de negocio.
Debido a que M-BPSec incluye modelos (en
diferentes niveles de abstraccion) y artefactos
(piezas de informacion que son producidas,
modificadas o usadas en un método), hemos
utilizado la Arquitectura Dirigida por Modelos
(MDA, Model-Driven Architecture) [11] y el
Proceso Unificado (UP, Unified Process) [6, 13]
como marco de referencia.

En la Figura 1 se muestra una vista general de
nuestra propuesta. En la primera columna (al lado
izquierdo) se muestran los tres tipos de modelos
considerados en el marco de trabajo de MDA. En
la Gltima columna se puede ver los flujos de
trabajo de UP. En la parte central se muestra M-
BPSec y los artefactos que son derivados de su
aplicacion. Con este método es posible describir
un proceso de negocio seguro (SBP) y obtener, a
partir de esa descripcion, un conjunto de clases de
andlisis y casos de uso que se usardn en un
proceso de construccion de software. La
especificacion del SBP corresponde a un modelo
independiente de computacion (CIM,
Computation Independent Model) y las clases de
analisis y los casos de uso corresponden modelos
independientes de plataforma (PIM Platform
Independent Model).
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Figura 1. Vista general de nuestra propuesta

En M-BPSec se consideran transformaciones [16,
17] desde CIM hacia PIM que han sido descritas
con reglas QVT (Query View Transformation)
[12], reglas de refinamiento vy listas de
comprobacién.

Finalmente, los artefactos que se obtienen a partir
de la aplicacion de M-BPSec pueden ser utilizados
en un proceso de construccion de software. En
este caso hemos elegido UP. De manera que la

descripcion del SBP complementara el flujo de
trabajo Modelo del Negocio y las clases de
analisis y los casos de uso complementaran los
flujos de trabajo Requisitos y Andlisis & Disefio.

3. Trabajos relacionados

En la revision de los trabajos relacionados con
métodos para la elicitacion de requisitos de
seguridad hemos encontramos (i) en [8] un
analisis comparativo de nueve métodos. Para
realizar la comparacion, la autora usé los
siguientes  criterios:  adaptabilidad, soporte
computacional por medio de una herramienta
CASE, nivel de aceptacion por parte de los
interesados, facilidad de implementacion, salidas
graficas, velocidad de implementacion, curva de
aprendizaje, nivel de madurez y escalabilidad,; (ii)
en [9] los autores analizan siete propuestas
orientadas a establecer requisitos de seguridad en
el ambito de desarrollo de sistemas de
informacion. Los criterios de comparacion
utilizados fueron: grado de agilidad, soporte de
ayudas, grado de integracion con otros requisitos,
familiaridad con los usuarios y nivel de
contribucién de la propuesta en relacién con los
requisitos de seguridad y finalmente, (iii) en [2],
se presenta un estudio comparativo que considera
tres enfoques: Common Criteria, casos de mal uso
y éarboles de ataques. Los criterios empleados
fueron: dificultad de aprendizaje, usabilidad,
grado de aporte a la solucion final, y claridad y
facilidad de analisis de la salida.

Sin embargo, ninguna de las propuestas revisadas
considera la obtencion de requisitos de seguridad
desde especificaciones de procesos de negocio
descritos con UML 2.0-AD o BPMN-BPD.
Nuestra propuesta considera esta situacion y
también facilita la obtencion automatica de
artefactos UML que contienen requisitos de
seguridad y que complementan un proceso de
creacion de software.

En cuanto a los trabajos relacionados con la
especificacion de requisitos de seguridad en
procesos de negocio [1, 4, 5, 7, 18], ellos
coinciden en sefialar que es necesario capturar
tempranamente requisitos de seguridad y que se
deben incluir en un proceso de desarrollo de
software.

En trabajos previos hemos abordado este
problema proponiendo la extensién, BPSec-



Profile, que considera una representacion grafica
de un conjunto de requisitos de seguridad. Estos
requisitos son comprensibles para los analistas de
negocios y no ambiguos para los expertos en
seguridad. Hemos tomado como referencia la
taxonomia propuesta en [3]. Desde alli
seleccionamos un subconjunto de requisitos
tomando en cuenta (i) la claridad de la definicién,
(i) el potencial significado en el dmbito de los
negocios y (iii) la medida en que la definicion no
esté vinculada con alguna solucion especifica de
seguridad. El subconjunto, no limitado, de
requisitos de seguridad estd compuesto por:
Deteccién de Ataques y Amenazas, Control de
Acceso, Integridad, Privacidad y No repudio.

Para la representacion grafica de un requisito de
seguridad hemos asociado un candado, estandar
de facto, que es individualizado con las iniciales
de cada requisito. Adicionalmente, se puede
indicar que un requisito de seguridad tenga
registro de auditoria, en ese caso se debe usar un
candado con una esquina doblada.

4. El método M-BPSec

Para la aplicacion de BPSec-profile y la obtencién
artefactos Utiles en un proceso de desarrollo de
software, hemos disefiado M-BPSec (ver Figura
2).
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Figura 2. Esquema general de M-BPSec

Este es un método que facilita la elicitacion de
requisitos de seguridad que han sido especificados
en un proceso de negocio. Es una guia que
permite aplicar la extension BPSec-Profile en
forma ordenada y no ambigua. Esta compuesto
por un conjunto de etapas, trabajadores,

herramientas y artefactos que, en un enfoque
ingenieril y sistematico, permite crear procesos de
negocio seguros y obtener artefactos Utiles para el
desarrollo de software.

Las tres primeras etapas de M-BPSec estan
directamente relacionadas con la definicién de un
proceso de negocio seguro. La cuarta y Ultima
etapa es un complemento que permite generar
automaticamente clases de analisis y casos de uso.
En las secciones siguientes se describiran los
elementos que componen M-BPSec.

4.1. Etapas

Las etapas que componen el método tienen como
principal objetivo establecer una relacion entre
trabajadores, herramientas y artefactos. De manera
que cada etapa se describird como un conjunto de
actividades que deben ser llevadas a cabo por
trabajadores que utilizan herramientas y producen
artefactos Utiles para la creacion de software. Las
etapas son:

- Construccion del proceso de negocio: en esta
etapa el objetivo es crear un modelo del proceso
de negocio independiente de computacion. El
trabajador de esta etapa es el analista del
negocio quien es responsable por la
especificacién del proceso de negocio. Las
herramientas utilizadas en la construccion del
proceso de negocio son el UML 2.0-AD o
BPMN-BPD. El artefacto resultante es la
descripcion de un proceso de negocio. Aunque
no existe un conjunto de reglas que definan la
forma en que se construye un proceso de
negocio algunas de las siguientes actividades
pueden ser realizadas en esta etapa: (i)
identificar los actores que participan en el
proceso de negocio, (ii) identificar las
actividades que llevan a cabo los actores, (iii)
identificar almacenes de datos, flujos de datos y
mensajes y (iv) establecer la secuencia de
actividades, decisiones y puntos de inicio y
término de los flujos de trabajo que permiten
describir el proceso de negocio

Incorporacién de Requisitos de Seguridad: el
objetivo de esta etapa es agregar, a la
especificacion anterior, los requisitos de
seguridad. Es necesario que el analista de
negocios mantenga el punto de vista
independiente de computacion y, de este modo,
incorpore esta perspectiva en relacion con la



seguridad. El Unico trabajador en esta etapa es el
analista de negocios. Las herramientas utilizadas
son las propias para la construccion del proceso
de negocio, BPSec-Profile y BPSec-Tool. El
artefacto resultante es la descripcion preliminar
del proceso de negocio que incluye
especificaciones de seguridad. Las actividades
mas importantes que se llevan a cabo en esta
etapa son: (i) identificar los puntos vulnerables
en el proceso de negocio. Esta actividad debe
ser ejecutada considerando el punto de vista del
negocio, (ii) identificar el o los requisitos de
seguridad que satisfacen la necesidad de
proteccion de los puntos  vulnerables
identificados anteriormente, (iii) establecer los
permisos en relacion con las especificaciones de
control de acceso (iv) definir la prioridad
requisitos de seguridad que han sido
identificados

Refinamiento: el objetivo de esta etapa es hacer
una revision de las especificaciones de los
requisitos de seguridad indicados en la etapa
anterior para determinar su pertinencia y
consistencia. En esta etapa participan el analista
de negocios y el experto en seguridad. Debido a
que el rol principal lo desempefia el experto en
seguridad, que revisa las especificaciones de
seguridad realizadas en la etapa anterior, se debe
poner especial atencién en evitar un sesgo
técnico en las especificaciones finales. Las
herramientas utilizadas son las mismas de la
etapa anterior, esto es, UML 2.0-AD o BPMN-
BPD, BPSec-Profile y BPSec-Tool. Los
artefactos resultantes son la especificacion final
del proceso de negocio seguro y el repositorio
de procesos de negocio seguro actualizado. Las
actividades mas importantes que se llevan a
cabo en esta etapa son: (i) revisar la
especificacion de cada requisito de seguridad
realizada por el analista de negocios con el
objeto de eliminar aquellas que en una segunda
revision parezcan innecesarias, (ii) revisar las
prioridades establecidas para los requisitos
especificados, (iii) revisar los permisos
otorgados a los objetos en el ambito de la
especificacion de un requisitos de seguridad de
control de acceso

Transformaciones: el objetivo de esta etapa es
obtener, desde la especificacion de un proceso
de negocio seguro, un subconjunto de las clases
de analisis y casos de uso. Esta etapa no

requiere trabajadores puesto que se realiza en
forma automatica a través de BPSec-Tool. Los
artefactos resultantes son: clases de analisis,
casos de wuso y el repositorio de SBP
actualizado.

4.2. Trabajadores

Los tipos de trabajadores que se identifican en M-
BPSec son el analista de negocios y el experto en
seguridad.

El analista de negocio es el responsable por la
especificacion del proceso de negocio. El énfasis
de dicha especificacion esta sobre el negocio
propiamente dicho. Se debe evitar, en la medida
de lo posible, las especificaciones que contengan
elementos propios de soluciones tecnoldgicas.
Esto porque se espera que, en este nivel de
abstraccion, se tenga un punto de vista
independiente de computacién en relacion con el
problema que se esta describiendo. El analista de
negocios también es el responsable por las
especificaciones de los requisitos de seguridad,
que de acuerdo con su punto de vista.

El segundo trabajador es el experto en seguridad.
Este trabajador es el responsable por refinar las
especificaciones de seguridad que ha indicado el
analista del negocio. El perfil del experto en
seguridad corresponde a un trabajador que sea
capaz de verificar, validar y completar las
especificaciones hechas por el analista de
negocios, de manera que dichas especificaciones
se puedan transformar en soluciones concretas.

4.3. Herramientas

En esta seccion se describen las herramientas que
son utilizadas durante la aplicacion de M-BPSec.
Hemos incluido en esta categoria lenguajes que
permiten especificar procesos de negocio y
elementos propios del desarrollo de software. Las
herramientas son:

- una notacién que permita describir un proceso
de negocio, este caso, UML 2.0-AD o BPMN-
BPD

- la extension, BPSec-Profile, que permite
incorporar requisitos de seguridad en procesos
de negocio descritos con UML 2.0-AD o
BPMN-BPD

- el diagrama de clases de UML que serd
obtenido en forma automatica desde la



especificacion de un proceso de negocio seguro
el diagrama de casos de uso de UML que sera
obtenido de manera automatica a partir del
proceso de negocio seguro

BPSec-Tool una herramienta que se ha disefiado
con el objeto permitir: (i) la especificacion de
requisitos de seguridad usando UML 2.0-AD o
BPMN-BPD, (ii) obtener automaticamente
clases de andlisis y casos de uso y (iii) actualizar
los datos contenidos en el repositorio de SBP.
Desde el punto de vista tecnolégico, BPSec-
Tool se implementé como una arquitectura de
tres capas en que la capa de de presentacion se
construyd con Microsoft Visio®, la capa de
aplicacion con C# y la capa de almacenaje con
Microsoft-Access®.

4.4. Artefactos

Los artefactos que se describen en esta seccién
son los que se obtienen a partir de la aplicacién de
M-BPSec. Estos son:

una descripcion de un proceso de negocio que
puede ser construida con UML 2.0-AD o
BPMN-BPD

una descripcion de un proceso de negocio
seguro que corresponde a una especificacion de
un proceso de negocio que contiene
especificaciones de seguridad. Estas
especificaciones ha sido incorporadas mediante
el uso de BPSec-Profile

una descripcion de las clases de anélisis que
corresponde a un subconjunto de las clases que
permiten describir el problema modelado en el
SBP. Este modelo clases de analisis se obtiene
en forma automatica e incluye las clases que se
relacionan con especificaciones de seguridad
una descripcion de los casos de uso que se
obtienen en forma automatica desde la
especificacion del SBP. Estos casos de uso
corresponden a un subconjunto de los casos de
uso que permiten describir el problema
modelado en el SBP

un repositorio que contiene informacién acerca
del proceso de negocio seguro y de los
artefactos que son derivados automaticamente
desde dicha especificacion. Es creado en forma
automatica a partir de la especificacion del SBP.
Se actualiza con la informacion derivada de las
transformaciones que se hacen para obtener

clases de andlisis y casos de uso. Puede ser
actualizado en la etapa de Refinamiento solo en
relacion con las prioridades y los permisos de
control de acceso. Adicionalmente, el
repositorio puede ser utilizado para la obtencién
de informacion histérica acerca de las
especificaciones de SBPs.

5. Un caso de estudio

Este caso de estudio ha sido desarrollado en una
cooperativa dedicada a la distribucion de energia
eléctrica en sectores rurales. La cooperativa
Coopelan Ltda. (www.coopelan.cl), opera desde al
afio 1957 y en la actualidad mantiene 2.200 Km.
de linea eléctrica con los que abastece a mas de
12.000 clientes. En los ultimos afios ha
incorporado la comercializacion de bienes y
servicios, tanto para sus clientes de energia
eléctrica (socios de la cooperativa) como para el
publico en general. Desde el punto de vista
organizacional, la cooperativa estd compuesta por
el area técnica, relacionada con la distribucion de
energia eléctrica, el area comercial que tiene que
ver con la comercializacion de bienes y servicios
y el area administrativa. En total cuenta con 70
trabajadores.

Debido a que los principales clientes de la
cooperativa viven en sectores rurales, la forma en
que actualmente se realiza el cobro por consumo
de energia eléctrica presenta dos problemas: (i) la
distribucion del recibo o boleta en que se detalla el
consumo de energia eléctrica y (ii) el cobro de
dicha deuda. Los analistas del negocio han
modificado la forma tradicional del proceso de
negocio asociado a la recuperacion de deudas por
consumo de energia, incorporando un aviso
electrénico de las deudas y el pago electrénico.
Con esta medida complementaria incrementaran
los indices de recuperacion de deudas. La
cooperativa no cuenta con la capacidad técnica y
operativa para la recepcion de pagos electrénicos
(a través de Internet). Por esta razén ha decidido
incorporar un cobrador externo que lleve a cabo
esta tarea.

El proceso de negocio que describiremos como
parte de nuestro caso de estudio se denomina
Pagos de consumos de energia eléctrica. Este
caso de estudio se realizé con la colaboracion de
analistas de negocio de la cooperativa. Para el
desarrollo del caso de estudio hemos aplicado M-



BPSec. El resultado es de las tres primeras etapas
es el SBP “Pagos de consumos de energia
eléctrica” que se muestra en la Figura 3.

El detalle de la aplicacion de las etapas de M-
BPSec es:

- La etapa Construccion del proceso de negocio,

e-pagos” hacia “Facturacion” para lo cual se
especificdé No Repudio (ii) en la informacion
relacionada con los pagos recibidos en “Caja”
para lo cual se especificd Integridad en grado
alto y (iii) en las actividades y la informacién
relacionada con la particion “Facturacién” para

basicamente consiste en elaborar el proceso de
negocio y es realizada por el analista de
negocio. En este caso se utiliz6 UML 2.0-AD
para describir el proceso de negocio. Se
identificaron  las  particiones  “Institucion
Externa”, “Cliente”, y “Area de
Administracion” dividida en “Facturacion” y
“Caja”. El proceso de negocio se inicia cuando
se lleva a cabo la actividad “Emitir Factura
Consumo” y termina cuando se han recibido los
pagos y se actualizan las deudas de los clientes.
En la etapa Incorporacién de Requisitos de
Seguridad, el analista de negocio, desde su
perspectiva, identifica &reas wvulnerables del
proceso de negocio. Previamente se llevo a cabo
una reunion en que se explico el significado de
los requisitos de seguridad que estan
considerados en BPSec-Profile. El analista de
negocio identificd vulnerabilidades en: (i) la
informacion que es enviada desde “Cobrador de

lo cual se especifico Control de Acceso.

La etapa de Refinamiento fue llevada a cabo por
el analista de negocio en conjunto con el experto
en seguridad. Se analizaron y consensuaron las
especificaciones de requisitos de seguridad. Se
agregd Registro de Auditoria sobre las
especificaciones de No Repudio y Control de
Acceso.

Finalmente, la etapa Transformaciones, fue
aplicada sobre la especificacion del SBP. Esta
etapa se lleva a cabo en forma automatica
utilizando  BPSec-Tool.  Los  resultados
obtenidos fueron el diagrama de clases de
analisis que se muestra en la Figura 4, el caso de
de uso relacionado con el proceso de negocio
propiamente dicho y los casos de uso
relacionados con las especificaciones de
Integridad sobre Pagos, No Repudio sobre el
mensaje e-pagos (ver Figura 5) y Control de
Acceso sobre Facturacion.
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Tanto el proceso de negocio seguro como las
clases de analisis y los casos de uso han sido
utilizados como entradas en el proceso de
desarrollo de software con el que Coopelan lleva a
cabo la creacion de software.

6. Conclusiones

Un proceso de negocio que contiene requisitos de
seguridad permite incorporar una nueva
perspectiva con respecto a la seguridad en un
proceso de la creacion del software. No obstante,
esta especificacion en si misma no es suficiente.
La obtencion de requisitos de seguridad en este
nivel de abstraccién se debe enmarcar un método
que permita que garantizar la adquisicion de
requisitos y uso adecuado de los artefactos
derivados.

M-BPSec, aplicado de manera regular y
sistematica permite: (i) hacer una especificacion
de requisitos de seguridad en un proceso de
negocio descrito con UML 2.0-AD o BPMN-BPD
y (ii) obtener artefactos UML, clases de andlisis y
casos de uso, a través de los cuales es posible
alcanzar modelos mas concretos que incluyan la
seguridad.

Creemos que M-BPSec satisface los criterios de
evaluacion de los métodos del elicitacion de
requisitos, como por ejemplo: contar con una
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Figura5. Caso de uso para No Repudio

herramienta automatizada que dé soporte al
método, tener un alto nivel de aceptacién por parte
de los interesados, producir salidas gréficas, y
tener una baja curva de aprendizaje.

Los pasos siguientes en nuestra investigacion se
orientan hacia la aplicacion de M-BPSec sobre
problemas de mayor complejidad para observar
resultados que nos permitan enriquecer el método
y mejorar los artefactos.
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